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1 Przeznaczenie modutu

Modut GLB RODO Tool jest przeznaczony dla administratoréw systemu Smallworld i stuzy do
anonimizacji tresci zawartych w bazie danych Smallworld.

Typowym uzyciem tego narzedzia jest anonimizacja danych osobowych w ramach przygotowania kopii
bazy produkcyjnej do przekazania podmiotowi Swiadczgcemu ustuge serwisowg, testowg lub
rozwojowa.

Anonimizacja jest procesem nieodwracalnym, dlatego zawsze powinna by¢ wykonywana na kopii bazy.

Modut jest dostarczany jako modut Magikowy o nazwie glb rodo i nie wymaga do dziatania innych
modutdw. Zostat przetestowany na platformie Smallworld w wersji 4.2 i 4.3.
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2 Funkcjonalnosé modutu

2.1 Anonimizacja

Podstawowa funkcjg modutu jest anonimizacja wskazanego pola w bazie danych, poprzez podanie
nazwy banku danych, nazwy kolekcji (tabeli), nazwy pola i sposobu anonimizacji. Anonimizacji podlega
wskazane pole we wszystkich rekordach wskazanej tabeli.

Dostepne sg nastepujgce sposoby anonimizacji:

Wyczyszczenie zawartosci pola — pole dostaje warto$¢ _unset.
Whpisanie w pole losowej wartosci z podane;j listy.

3. Wygenerowanie wartosci z generatora liczb naturalnych, poczawszy od podanej liczby, z
krokiem 1, z opcjonalnym przedrostkiem, np. ,user5”, ,user6”, ,user7”, ...

Anonimizacji mogg podlegaé zarowno pola numeryczne jak i alfanumeryczne, nalezy jednak zadba¢ o
zgodnos¢ sposobu anonimizacji i typu pola. Na przyktad, préba wpisania wartosci z listy tekstowej do
pola numerycznego zakorczy sie btedem.

Pola, ktdre sg puste nie podlegajg przetworzeniu — pozostajg puste bez wzgledu na wybrany sposéb
anonimizacji.

Anonimizacji nie mozna zastosowac do pdl kluczowych.

Nalezy pamietaé, ze anonimizacja dziata w danej alternatywie w biezgcym punkcie kontrolnym. Dane
pozostang bez zmian w pozostatych alternatywach.

2.2 Inne narzedzia

Dodatkowo s3 dostepne inne narzedzia wspomagajace:

1. Anonimizacja uzytkownikéw zdefiniowanych w bazie autoryzacyjnej — mozna:
a. usunac wszystkich uzytkownikdw oprdécz root
b. usungé wszystkich uzytkownikéw oprdécz wskazanych
c. wyczyscic pole Petna nazwa, nie usuwajac rekordéw uzytkownikow
2. Usuwanie alternatyw — mozna usungé:
a. wszystkie alternatywy (oprécz szczytowej)
b. wskazane alternatywy
c. wszystkie alternatywy oprocz wskazanych
d. wszystkie alternatywy pod wskazang
3. Usuwanie wszystkich punktéw kontrolnych dla wskazanych alternatyw
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3 Korzystanie z narzedzia

3.1 Typowa procedura uzycia

Typowa procedura przygotowania bazy pod katem pozbawienia jej danych osobowych wyglada
nastepujaco:

1. Wykonac kopie produkcyjnej bazy danych. Zaleca sie uzycie narzedzi ds_transfer w celu
kompresji tej bazy z opcjg przeniesienia tylko jednej alternatywy.

2. Uruchomié obraz otwarty aplikacji.

3. Zatadowad moduf: sw_ module manager.load module (:glb rodo)

a. W przypadku, gdy modut nie jest umieszczony w strukturze modutéw lecz zostat
dostarczony osobno, mozna go zatadowac za pomocg sw_module dialog.open ()
jako standalone module.

4. Woyczysci¢ (zminimalizowac) drzewo alternatyw w kazdym banku danych. Jesli nie zrobiono tego
w kroku 1, mozna uzy¢ narzedzia modutu glb rodo. W tym celu nalezy:

a. Przygotowac plik konfiguracyjny o nazwie alternatives configuration.xml
(patrz rozdz. 3.2). W ramach konfiguracji okresla sie, ktére alternatywy maja by¢
usuniete i czy punkty kontrolne w pozostatych/wskazanych alternatywach majg by¢
usuniete.

b. Uzy¢narzedzia glb rodo tool.remove alternatives () podajac jako
argument katalog, w ktérym znajduje sie plik konfiguracyjny.

5. Zanonimizowaé wskazane pola w bazie danych. W tym celu nalezy:

a. Przygotowac plik konfiguracyjny o nazwie engines configuration.xml (patrz
rozdz. 3.2), w ktérym definiujemy sposoby anonimizacji..

b. Przygotowac plik konfiguracyjny o nazwie fields configuration.xml (patrz
rozdz. 3.2). W ramach konfiguracji okresla sie, ktére pola mojg podlegaé anonimizacji i
wskazuje sposéb anonimizacji osobno dla kazdego pola.

c. Uzy¢narzedziaglb rodo tool.anonymize fields () podajgcjako argument
katalog, w ktdrym znajduje sie plik konfiguracyjny.

6. Zanonimizowaé uzytkownikéw w bazie autoryzacyjnej. W tym celu nalezy:

a. Przygotowac plik konfiguracyjny o nazwie users configuration.xml (patrz
rozdz. 3.2). W ramach konfiguracji okresla sie, czy majg by¢ usunieci uzytkownicy, czy
tylko zanonimizowane ich petne (opisowe) nazwy zawierajgce zwykle imie i nazwisko
przy uzyciu wskazanego silnika z pliku engines configuration.xml.

b. Uzy¢narzedziaglb rodo tool.anonymize users () podajacjako argument
katalog, w ktdrym znajduje sie plik konfiguracyjny.

c. Uwaga: po anonimizacji uzytkownikow nalezy powtdrnie uruchomic aplikacje
Administratora, poniewaz okno z uzytkownikami nie odswiezy sie.

3.2 Konfiguracja

Narzedzie wymaga do dziatania zdefiniowania plikéw konfiguracyjnych o nastepujacych nazwach:
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engines configuration.xml Definicja mozliwych silnikow (sposobdw)
anonimizacji pdl, np. czyszczenie pola, przypadkowa
lista, generator sekwencyjny.
fields_configuration.xml Okreslenie pdl w poszczegdlnych bankach danych i
tabelach, ktére majg podlegac anonimizacji oraz
wskazanie silnika anonimizacji dla kazdego z nich.
users_configuration.xml Okreslenie sposobu anonimizacji uzytkownikéw
bazy danych Smallworld.

alternatives configuration.xml | Okreélenie sposobu usuwania alternatyw i punktéw
kontrolnych.

Pliki te mogg by¢ umieszczone w dowolnym katalogu, ktory nalezy potem wskaza¢ uruchamiajgc metody
anonimizacji.

Przyktadowe pliki s zamieszone wewnatrz modutu glb rodo. Sg one opatrzone komentarzami
objasniajgcymi dziatanie poszczegdlnych parametrow.

3.3 Przyktad uzycia

Przyktadowe wywotania realizujgce wyczyszczenie alternatyw i anonimizacje bazy:

glb rodo tool.remove alternatives(“C:\Moja konfiguracja RODO”)
glb rodo tool.anonymize fields(“C:\Moja konfiguracja RODO"”)

glb rodo tool.anonymize users(“C:\Moja konfiguracja RODO”)
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4 Srodki ostroznosci

Dziatanie narzedzi i modutu wykonuje masowe operacje na bazie danych prowadzace do
nieodwracalnego usuniecia wielkiej ilosci danych lub struktur. Dlatego nalezy bezwzglednie
uruchamiac je na kopii bazy.

W celu upewnienia sig, ze jest sie we wiasciwej bazie danych (na wtasciwej konsoli), zaleca sie
wywotanie nastepujacej metody przed kazdym uruchomieniem operacji wymienionych w rozdz. 3.3:

glb rodo tool.check()

ktdra wypisze na konsoli Sciezke do produktu i poszczegdlnych baz danych.
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5 Wskazowki

1. Jesli nazwy uzytkownikéw (loginy) maja postac czytelnych danych osobowych, np. jkowalski, i
chcemy usungé tych uzytkownikéw z bazy autoryzacyjnej, nalezy pamietac takze o usunieciu
tych nazw z innych tabel, ktére moga je przechowywac. Dotyczy to w szczegdlnosci rejestru
zmian (glb_object_history). Stosowny przyktad jest podany w przyktadowym pliku
konfiguracyjnym.

2. Modut jest w stanie wychwycic¢ i obstuzy¢ niektére btedy popetnione w pliku konfiguracyjnym —
btad zostanie wypisany na konsoli i modut przejdzie do wykonywania nastepnej czynnosci (np.
anonimizacji kolejnego pola). W takim przypadku mozna poprawic btad, zakomentowac¢ w
konfiguracji poprawnie wykonane czynnosci i ponownie uruchomi¢ anonimizacje. W przypadku
innego rodzaju nieprzewidzianych btedéw nastgpi przerwanie dziatania modutu i dalsze
czynnosci nie zostang wykonane. Trzeba wiec Sledzi¢ postep operacji wypisywany na konsole w
celu stwierdzenia, ktére operacje powiodty sie lub nie.

3. Zaleca sie konsultowad sposdb przygotowania bazy (konfiguracje narzedzia) z odbiorca tej bazy,
aby unikna¢ sytuacji, ze nadmierne usuniecie alternatyw lub danych utrudni lub uniemozliwi
Swiadczenie ustugi przez tego odbiorce.

4. Osoba korzystajgca z narzedzia powinna mie¢ odpowiednie szerokie uprawnienia do zmian w
bazie danych, aby nie natknac sie na komunikat o braku dostepu. Typowo powinien by¢ to
uzytkownik root.

5. W przypadkach wykraczajgcych poza funkcjonalnosé modutu, nalezy zwrécic sie do dostawcy
aplikacji w celu stworzenie specyficznego algorytmu anonimizujgcego.
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